PREFEITURA MUNICIPAL DE IUNA-ES
GABINETE DO PREFEITO

DECRETO N.° 046/2023

“APROVA A INSTRUCAO NORMATIVA STI N° 004/2021, QUE ESTABELECE
PROCEDIMENTOS A SEREM OBSERVADOS NA APLICACAO DA LEI FEDERAL
N° 13.709, DE 14 DE AGOSTO DE 2018 — LEI DE PROTECAO DE DADOS
PESSOAIS (LGPD), NO MUNICIPIO DE IUNA/ES”

O PREFEITO MUNICIPAL DE IUNA, ESTADO DO
ESPIRITO SANTO, no uso de suas atribuicdes legais que Ihe
séo conferidas e objetivando a operacionaliza¢éo do Sistema de
Controle Interno do Municipio, no ambito do Poder Executivo,

Considerando a vigéncia da Lei Federal n° 13.709, de 14 de
agosto de 2018, que estabeleceu a Lei Geral de Protecdo de
Dados Pessoais-LGPD;

Considerando que o paragrafo Unico do art. 1° da LGPD
estabelece que as normas gerais de protecdo contidas nesta Lei
sdo de interesse nacional e devem ser observadas pela Unido,
Estados, Distrito Federal e Municipios;

Considerando que é assegurada a toda pessoa natural a
titularidade de seus dados pessoais e garantidos os direitos
fundamentais de liberdade, de intimidade e de privacidade, nos
termos do art. 17 da LGPD;

DECRETA:

Art. 1°. Os procedimentos observados na aplicacéo da Lei Federal n° 13.709, de 14 de agosto
de 2018 - Lei de Protecdo de Dados Pessoais (LGPD), no ambito do Poder Executivo do
Municipio de lUna/ES, estabelecendo diretrizes, competéncias, providéncias e procedimentos
a serem observados por seus Orgdos e entidades, visando garantir a protecdo de dados
pessoais, obedecerdo aos procedimentos estabelecidos na Instrucdo Normativa STI n°

004/2021, aprovada por este Decreto.

Art. 2°. Os 6rgdos e entidades da Administracdo, como unidades executoras do Sistema de

Controle Interno, sujeitam-se, no que couber, a referida Instrucdo Normativa.
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Art. 39, Cabera a Controladoria-Geral do Municipio prestar os esclarecimentos e orientacdes

a respeito da aplicacao dos dispositivos deste Decreto.

Art. 4°. Este Decreto entra em vigor na data de sua publicacdo, revogadas as disposi¢es em
contrario.

Gabinete do Prefeito Municipal de IUna/ES, aos vinte e nove dias do més de junho do
ano de dois mil e vinte e trés (29/06/2023).
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INSTRUCAO NORMATIVA STI N2. 004/2021

Versao: 01

Aprovagdo em: 29/06/2023

Ato de Aprovagdo: DECRETO N2. 046/2023

Unidade Responsavel: SECRETARIA MUNICIPAL DE GESTAO,
PLANEJAMENTO E FINANCAS

| - FINALIDADE

Esta Instrugdo Normativa tem por finalidade dispor sobre as rotinas e procedimentos a serem observados na aplicagdo
da Lei Federal n° 13.709, de 14 de agosto de 2018 - Lei de Prote¢do de Dados Pessoais (LGPD), no ambito do Poder
Executivo do Municipio de lina/ES, estabelecendo diretrizes, competéncias, providéncias e procedimentos a serem
observados por seus drgdos e entidades, visando garantir a protegdo de dados pessoais.

Il — ABRANGENCIA
Abrange todas as Secretarias da Administragcdo Municipal.

111 - CONCEITOS

Para os fins desta Instrugao Normativa considera-se:

| - dado pessoal: informacdo relacionada a pessoa natural identificada ou identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica, filiagdo a
sindicato ou a organizagdo de carater religioso, filosofico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural;

Ill - dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a utilizagdo de meios
técnicos razoaveis e disponiveis na ocasido de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios locais em suporte
eletronico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento;

VI - controlador: pessoal natural ou juridica, de direito publico ou privado, a quem competem as decisdes referentes
ao tratamento de dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais
em nome do controlador;

VIII - encarregado: pessoa indicada pelo controlador e operador como canal de comunicagdo entre o controlador, os
titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD);

IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operagdo realizada com dados pessoais, como as que se referem a coleta, producdo, recepcao,
classificagdo, utilizacdo, acesso, reprodugdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdo ou controle da informagdo, modificagdo, comunicagdo, transferéncia, difusao
ou extragdo;

Xl - anonimizacgdo: utilizacdo de meios técnicos razoaveis e disponiveis no momento do tratamento, por meio dos
quais um dado perde a possibilidade de associacdo, direta ou indireta, a um individuo;

Xll - consentimento: manifestagdo livre, informada e inequivoca pela qual o titular dos dados concorda com o
tratamento de seus dados pessoais para uma finalidade determinada;

Xl - plano de adequacgdo: plano multidisciplinar do Poder Executivo Municipal que visa garantir que a administragdo
publica esteja em compliance com a LGPD, para que todos os dados pessoais sejam tratados com seguranga e

privacidade, impedindo sua alteracgdo, perda, acesso ou exposi¢ao indevidas. Assinado digitalmente
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IV — BASE LEGAL E REGULAMENTAR

A presente Instrugdo Normativa integra o conjunto de agdes, de responsabilidade do Chefe do Poder Executivo, no
sentido de atendimento aos principios da legalidade, impessoalidade, moralidade, publicidade e eficiéncia, dispostos
no artigo 37 da Constituicdo Federal e Lei Federal n2 Lei Federal n2 13.709/2018.

V — DOS PRINCiPIOS A SEREM OBSERVADOS

As atividades de tratamento de dados pessoais pelos érgdos e entidades municipais deverdo observar a boa-fé e os
seguintes principios:

| - finalidade: realizagdo do tratamento para propdsitos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades;

Il - adequacgdo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o contexto do
tratamento;

Il - necessidade: limitacdo do tratamento ao minimo necessdrio para a realizacdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagdo as finalidades do tratamento de dados;
IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragdo do tratamento, bem
como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualiza¢do dos dados, de acordo
com a necessidade e para o cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia aos titulares, de informacdes claras, precisas e facilmente acessiveis sobre a realizacdo do
tratamento e os respectivos agentes de tratamento, observados os segredos comercial e industrial;

VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situagGes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunica¢do ou difusdo;

VIII - prevengdo: adogdo de medidas para prevenir a ocorréncia de dados em virtude do tratamento de dados
pessoais;

IX - ndo discriminagdo: impossibilidade de realizagdo do tratamento para fins discriminatérios ilicitos ou abusivos;

X - responsabilizagdo e prestagdo de contas: demonstragdo, pelo agente, da adogao de medidas eficazes e capazes de
comprovar a observancia e o cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficacia dessas
medidas.

VI- RESPONSABILIDADES

DA RESPONSABILIDADE DA ADMINISTRACAO PUBLICA DIRETA

1. 0 Poder Executivo Municipal, por meio de suas Secretarias, nos termos da Lei Federal n° 13.709 de 2018, deve
realizar e manter continuamente atualizados:

| - o mapeamento dos dados pessoais existentes e dos fluxos de dados pessoais em suas unidades;

Il - a analise de risco;

Il - o plano de adequagdo, observadas as exigéncias do item 5 desta Normativa;

IV - o relatério de impacto a protegdo de dados pessoais, quando solicitado.

1.1 Para fins do item lll, as Secretarias devem observar as diretrizes editadas pela Controladoria-Geral do Municipio,
apos deliberacdo favoravel da Comissdo Mista de Reavaliacdo de Informagdes (CMRI).

2. 0 encarregado da protecdo de dados pessoais (Data Protection Officer - DPQ), sera designado pelo Prefeito por
meio de portaria, para os fins do art. 41 da Lei Federal n° 13.709, de 2018.

2.1 A identidade e as informagGes de contato do encarregado devem ser divulgadas publicamente, de forma clara e
objetiva, no Portal da Transparéncia, em se¢do especifica sobre tratamento de dados pessoais.

3. Sao atribuicdes do encarregado da protegao de dados pessoais:

| - aceitar reclamacGes e comunicagdes dos titulares, prestar esclarecimentos e adotar providéncias;

Il - receber comunicacdes da autoridade nacional e adotar providéncias;

Il - orientar os servidores e os contratados da Administragdo Publica Direta a respeito das praticas a serem tomadas
em relagdo a protecdo de dados pessoais;
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IV - submeter a Comissdo Mista de Reavaliagdo de Informagbes (CMRI), sempre que julgar necessario, matérias
atinentes a este decreto;

V - encaminhar as sugestdes formuladas pela autoridade nacional a respeito da adog¢do de padrdes e de boas praticas
para o tratamento de dados pessoais, nos termos do art. 32 da Lei Federal n° 13.709, de 2018;

VI - providenciar a publicagdo dos relatérios de impacto a protecdo de dados pessoais previstos pelo art. 32 da Lei
Federal n® 13.709, de 2018;

VIl - recomendar a elaboragdo de planos de adequacgdo relativos a protecdo de dados pessoais ao encarregado dos
demais érgdos integrantes da Administracdo indireta, informando eventual auséncia a Secretaria responsavel pelo
controle, para as providéncias pertinentes;

VIII - providenciar, em caso de recebimento de informe da autoridade nacional com medidas cabiveis para fazer cessar
uma afirmada viola¢do a Lei Federal n° 13.709, de 2018, nos termos do art. 31 daquela lei, o encaminhamento ao
6rgdo municipal responsavel pelo tratamento de dados pessoais, fixando prazo para atendimento a solicitagdo ou
apresentag¢do das justificativas pertinentes;

IX - avaliar as justificativas apresentadas nos termos do inciso X deste artigo, para o fim de:

a) caso avalie ter havido a violagdo, determinar a ado¢do das medidas solicitadas pela autoridade nacional;

b) caso avalie ndo ter havido a violagdo, apresentar as justificativas pertinentes a autoridade nacional, segundo o
procedimento cabivel;

X - executar as demais atribui¢des estabelecidas em normas complementares.

§ 1° 0 encarregado da protegdo de dados terd os recursos operacionais e financeiros necessarios ao desempenho
dessas fungbes e a manutengdao dos seus conhecimentos, bem como, acesso motivado a todas as operagdes de
tratamento.

§ 2° 0 encarregado da protecdo de dados esta vinculado a obrigacdo de sigilo ou de confidencialidade no exercicio das
suas fungées, em conformidade com a Lei Federal n° 13.709 de 2018 e com a Lei Federal n°12.527 de 2011.

4. Cabe as Secretarias:

| - dar cumprimento, no ambito dos respectivos érgaos, as ordens e recomendagdes do encarregado de protecao de
dados pessoais;

Il - atender as solicitagdes encaminhadas pelo encarregado da protecdo de dados no sentido de fazer cessar uma
afirmada violagdo a Lei Federal n° 13.709, de 2018, ou apresentar as justificativas pertinentes;

Il - encaminhar ao encarregado, no prazo por este fixado:

a) informacgGes sobre o tratamento de dados pessoais que venham a ser solicitadas pela autoridade nacional, nos
termos do art. 29 da Lei Federal n° 13.709, de 2018;

b) relatdrios de impacto a protegdo de dados pessoais, ou informagdes necessarias a elaboragdo de tais relatérios, nos
termos do art. 32 da Lei Federal n° 13.709, de 2018.

IV - assegurar que o encarregado da protecao de dados seja informado, de forma adequada e em tempo util, de todas
as questdes relacionadas com a protecdo de dados pessoais no ambito do Poder Executivo municipal.

5. Cabe a Secretaria Municipal de Gest3o:

| - oferecer os subsidios técnicos necessarios a edigdo das diretrizes pelo encarregado da protecdo de dados, para a
elaborac¢do dos planos de adequagao;

Il - orientar, sob o ponto de vista tecnolégico, as Secretarias na implantagao dos respectivos planos de adequagao.

6. Cabe a Comissdo Mista de Reavaliagdo de InformacGes (CMRI), por solicitacdo do encarregado da protec¢do de
dados:

| - deliberar sobre proposta de diretrizes para elaborac¢do dos planos de adequacdo;

Il - deliberar sobre qualquer assunto relacionado a aplicacdo da Lei Federal n° 13.709, de 2018, e da presente
Instrugdo pelos 6rgdos do Poder Executivo.

DA RESPONSABILIDADE NA ADMINISTRAGAO PUBICA MUNICIPAL INDIRETA

7. Cabe as entidades da Administracdo Indireta observar, no &mbito da sua respectiva autonomia, as exigéncias da Lei
Federal n° 13.709, de 2018, observada, no minimo:

| - a designacdo de um encarregado de protecao de dados pessoais, nos termos do art. 41 da Lei Federal n® 13.709, de
2018, cuja identidade e informacdes de contato devem ser divulgadas publicamente, de forma clara e objetiva;

Il - a elaboragdo e manutengdo de um plano de adequacgao, nos termos desta Instrugao Normativa.
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VII - Da Controladoria-Geral do Municipio - CGM

a) Prestar apoio técnico por ocasido de atualizagdo da Instrugdo Normativa, em especial no que tange a identificagdo e
avaliagdo dos pontos de controle e respectivos procedimentos de controle;

b) Através da atividade de auditoria interna, avaliar o cumprimento e a eficcia dos procedimentos de controle desta
Instrugdo Normativa, propondo alteragdes para aprimoramento dos controles.

VIl - DOS AGENTES DE TRATAMENTO DE DADOS PESSOAIS

Do Controlador e do Operador de dados

1. 0 controlador de cada unidade gestora do Municipio de IGna sera o respectivo responsavel pelos seus atos.

2. 0 controlador e o operador devem manter registro das operagdes de tratamento de dados pessoais que realizarem,
especialmente quando baseado no legitimo interesse.

3. A autoridade nacional poderd determinar ao controlador que elabore relatério de impacto a protecdo de dados
pessoais, inclusive de dados sensiveis, referente a suas operagbes de tratamento de dados, nos termos de
regulamento, observados os segredos comercial e industrial.

3.1. Observado o disposto no caput deste artigo, o relatério devera conter, no minimo, a descri¢do dos tipos de dados
coletados, a metodologia utilizada para a coleta e para a garantia da seguranga das informagGes e a analise do
controlador com relagdo a medidas, salvaguardas e mecanismos de mitigacdo de risco adotados.

4. 0 operador deverd realizar o tratamento segundo as instrugdes fornecidas pelo controlador, que verificara a
observancia das prdprias instrucdes e das normas sobre a matéria.

IX - DO TRATAMENTO DE DADOS PESSOAIS PELA ADMINISTRACAO PUBLICA MUNICIPAL

1. 0 tratamento de dados pessoais pelos 6rgaos e entidades da Administragao Publica Municipal deve:

| - objetivar o exercicio de suas competéncias legais ou o cumprimento das atribui¢des legais do servigo publico, para

o atendimento de sua finalidade publica e a persecucdo do interesse publico;

Il - observar o dever de conferir publicidade as hipdteses de sua realizagdo, com o fornecimento de informacgdes claras

e atualizadas sobre a previsdo legal, finalidade, os procedimentos e as praticas utilizadas para a sua execucao.

2. Os orgdos e as entidades da Administracdo Publica Municipal podem efetuar o uso compartilhado de dados

pessoais com outros 6rgdos e entidades publicas para atender a finalidades especificas de execug¢do de politicas

publicas, no ambito de suas atribuigcdes legais, respeitados os principios de prote¢do de dados pessoais elencados no

art. 6° da Lei Federal n® 13.709, de 2018.

3. E vedado aos 6rgdos e entidades da Administracdo Publica Municipal transferir a entidades privadas dados pessoais

constantes de bases de dados a que tenha acesso, exceto:

I- em casos de execucdo descentralizada de atividade publica que exija a transferéncia, exclusivamente para esse fim

especifico e determinado, observado o disposto na Lei Federal n° 12.527, de 2011;

Il - nos casos em que os dados forem acessiveis publicamente, observadas as disposi¢des da Lei Federal n°® 13.709, de

2018;

Ill - quando houver previsao legal ou a transferéncia for respaldada, por meio de clausula especifica, em contratos,

convénios ou instrumentos congéneres, cuja celebracdo devera ser informada pelo responsavel ao encarregado para

comunicagao autoridade nacional de protegao de dados;

IV - na hipdtese de a transferéncia dos dados objetivar exclusivamente a prevencdo de fraudes e irregularidades, ou

proteger e resguardar a seguranga e a integridade do titular dos dados, desde que vedado o tratamento para outras

finalidades.

3.1. Em quaisquer das hipdteses previstas neste artigo, a transferéncia de dados dependera de autorizagdo especifica

conferida pelo drgdo municipal a entidade privada, bem como, as entidades privadas deverdo assegurar que ndo

havera comprometimento do nivel de prote¢do dos dados garantido pelo érgdao municipal.

4. Os orgdos da Administracdo Publica Municipal podem efetuar a comunica¢do ou o uso compartilhado de dados

pessoais a pessoa de direito privado, desde que:

| - o encarregado da protecdo de dados informe a Autoridade Nacional de Prote¢do de Dados, na forma do

regulamento federal correspondente;

Il - seja obtido o consentimento do titular, salvo:

a) nas hipdteses de dispensa de consentimento previstas na Lei Federal n® 13.709, de 2018;

b) nos casos de uso compartilhado de dados, em que sera dada publicidade;

c¢) nas hipdteses previstas nesta Instru¢do Normativa. Assinado digitalmente
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4.1. Sempre que necessdrio o consentimento, a comunicacdo dos dados pessoais a entidades privadas e o uso
compartilhado entre estas e o 6érgdos e entidades municipais poderdo ocorrer somente nos termos e para as
finalidades indicadas no ato do consentimento.

5. Os planos de adequagdo devem observar, no minimo, o seguinte:

| - publicidade das informagdes relativas ao tratamento de dados em veiculos de facil acesso, preferencialmente nas
paginas dos érgdos na internet, bem como no Portal da Transparéncia;

II- atendimento das exigéncias que vierem a ser estabelecidas pela Autoridade Nacional de Prote¢do de Dados, nos
termos do art. 23, § 10, e do art. 27, paragrafo Unico da Lei Federal n° 13.709, de 2018;

Ill - manutencdo de dados em formato interoperdvel e estruturado para o uso compartilhado de dados com vistas
execucdo de politicas publicas, a prestagdo de servicos publicos, descentralizagdo da atividade publica e a
disseminacdo e ao acesso das informagdes pelo publico em geral.

X - DAS DISPOSIGOES FINAIS

1. As Secretarias deverdao comprovar ao encarregado da protecdo de dados estar em conformidade com o disposto no
item VI, 1, desta Instrugdo Normativa, no prazo de 120 (cento e vinte dias) dias a contar da sua publicagdo.

2. As entidades da Administracdo Indireta deverdo apresentar ao encarregado da protec¢do de dados, no prazo de 90
(noventa) dias, o respectivo plano de adequacdo as exigéncias da Lei Federal n® 13.709, de 2018.

3. Este decreto entrara em vigor na data de sua publicagdo.

3. Os esclarecimentos adicionais a respeito deste documento poderdo ser obtidos junto a Secretaria Municipal de
Gestdo e CGM.

4. A CGM, através de procedimentos de controle, aferira a fiel observancia de seus dispositivos por parte das diversas
unidades da estrutura organizacional.

5. Esta instrugdo entra em vigor a partir da data de sua publicagdo.

CONTROLADORIA-GERAL DO MUNICIPIO DE IUNA, ESTADO DO ESPIRITO SANTO, AOS VINTE E NOVE DIAS DO MES
DE JUNHO DO ANO DE 2023.
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